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O que é Gestao de Continuidade de Negodcio (GCN)?

Business Continuity Management (BCM)
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Resiliéncia: uma instituicao resiliente € composta de pessoas resilientes!
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O que é Gestao de Continuidade de Negodcio (GCN)?

Objetivos dos componentes

Plano de Gestao de Crises
Foco em administrar os problemas e

consequéncias
Plano de Respostaa Emergéncia  comunicagiio — Reputacio — Assisténcia
Foco em salvar as pessoas, ativos  humanitaria

da empresa e o ambiente

v'Perspectiva estratégica

" Riscos - v'Governanga e responsabilidade
* Vulnerabilidades v'Comunicac¢do com grupos de interesse
= Ameacas

Planejamento

Pré - Incidente
—

v

Ocorre o Incidente

GERENCIA DE RISCOS
E SEGUROS DA ABGR
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Plano de Continuidade de Negocios
Foco na rapida estabilizacao,
restauracao e recuperacao dos
processos criticos para o negocio

= Desempenho do produto
= Desempenho do servico

Plano de Recuperagao
de Desastres

Foco na recuperagao e
continuidade de
servicosde Tl e
comunicagoes

Pés - Incidente —>
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A Importancia da Continuidade na Cadeia de Suprimentos

Cadeia de suprimentos:
Entrega de um produto ou servigo que Supply Chain Management (SCM)
depende de insumos que nao estao sob a
gestdo direta ou de controle da unidade
operacional (a organizagao).

A cadeia de suprimentos esta: SC Risk Management (SCRM)

- Cada vez mais longa (muitas vezes
internacional);

- Complexa;
- Em estado constante de mudancga; SC Security SC Continuity
- Sempre sujeita a riscos novos e Management (SCSM) [l Management (SCCM)

potenciais interrupcoes. .
3 -

Necessidade do SCCM
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Cyber risk: considerado o primeiro fator de interrupg¢ao de

negocios pelos profissionais especializados em continuidade
Business Continuity Institute (BCl) - Reino Unido

Em 2016, as organizacdes levaram em média mais de 200 dias para detectar invasores em seus
ambientes de rede!

A maior presenc¢a nao detectada em um sistema hackeado foi de chocantes 2.982 dias.

Fonte: M-Trends 2015: A View from the Front Lines (traducao livre)
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Cyber risk: considerado o primeiro fator de interrupg¢ao de

negocios pelos profissionais especializados em continuidade
Business Continuity Institute (BCl) - Reino Unido

Formalizagao alavancada em uma comunicagao efetiva

Integracao ao planejamento estratégico

Trabalho colaborativo com as diferentes areas da organizacao

Fortalecimento das estruturas de gestao de riscos

Cultura de riscos

Potencializagao do tratamento e monitoramento de riscos

Formalizagao do elemento comunicag¢ao de riscos
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Caso de Sucesso — La Salle Bank

BP Video
Video
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Evento-Resposta

Protecao de Vidas

Comunicag¢ao

ﬁ

Protec¢do da Propriedade / Seguranca Fisica

Analises de Danos e Rescaldo

Comité Diretivo = CMT
Grupos Ativados
Grupo de Comunicagoes

Recuperar-Restaurar
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Organizacao
Continuidade
do Negocio

Responder/Estabilizar/Gerenciar/Recuperar Normalizar
© 2009-2010 DRI International BCLP2000.12.9
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Medo

Incerteza devido a inexperiéncia ou
desconhecimento diante uma situacao

ou local.

Estado emocional de inibigao com ansiedade,
apreensao, exaltacao, angustia como resultado de
uma ameaga.

Porem, nao se desconecta da razao: a pessoa com
medo, pode pensar e reagir adequadamente. O
medo é um mecanismo psicologico de seguranga,
gue funciona como uma alerta de precaucgao.
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Medo

+ Falta de informac¢ao, ou informacao confusa
ou deficiente; falta de conhecimento,
sensacao de “sem saidal”; nao ha alternativas
vidveis, nao ha opg¢oes; grande magnitude do
impacto!
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Fugir coletivamente,
desenfreadamente,
desorganizadamente, com
retrocesso racional ao
emocional. Dependendo do
emocional pode ser violento,
catatonico, passivo, etc. Sempre
Regulado pelo sistema Limbico!
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Medo

e E como funciona o cérebro
humano diante do Panico?

e O que é o sistema Limbico?
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Analise Neuroldgica da Crise

Informacgao externa
normal

Hipotalamo -
hipofisiario

RESPOSTA NORMAL

Pausada e
Coordenada

GERENCIA DE RISCOS

X1l SEMINARIO
X ||'|| ||‘|| INTERNACIONAL DE
E SEGUROS DA ABGR

INFORMAGCAO
EXTRAORDINARIA

Sistema limbico
(amigdala)

DESCARGA
HORMONAL
(Catecolaminérgica)

RESPOSTA
URGENTE
Somatica: Signos
vitais,
sistemas musculo -
esquelético,
Digestivo e geral.
Psicoldgica: Reagao
exagerada,
Sem controle:
Sobrevivéncia!
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Escalonamento de fatos - EMERGENCIA

/EI\/IERGENCIA
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Escalonamento de fatos - CRISE

Quem pode ou deve acionar o plano?
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Objetivo do Plano de Continuidade (PCN)

e Sim:
— Limitar o impacto e a interrup¢ao a niveis aceitaveis:

» Utilizar o BIA (Anadlise de Impacto) para priorizar fungoes de
negacio e processos criticos;

* Priorizar agoes, servicos, produtos, informacgoes, regioes &
clientes.

* O que realmente é vital pra empresa?
* Nao:
— Duplicar todo o ambiente de trabalho.

IMPORTANTE X VITAL
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Elementos de um PCN

Output
Produto

Com Servico
Informagdo / Aonde
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Processos importantes x Vitais

e Usual  Continuidade

PESSOAS
SERVICOS
RECURSOS
APLICATIVOS
INFORMACOES
PRODUTOS
CLIENTES
REGIOES
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Estratégias de Recuperacao - Consideracoes

0%

IMPACTO !

I Pontos de Retomada I

CUSTO DA RECUPERACAO

Dias

Minutos

RTO = Recovery Time Objectives
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Sequéncia de atividades do BCP

Planos
ﬁ
1009

100%
Resfauraracao

v1sodsay

<

0 de Crise
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Ciclo de Vida - GCN

* Identificagdao do Risco
* Andlise do Impacto
» Estratégia

e Desenvolvimento
do Plano

* Execucgdo / Testes
* Melhorias

Estratégia
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O Ser Humano — NA6s Somos

e Logicos:  Mecanicos:
— Pensadores — Copiadores
— Inovadores — Repetitivos
— Criadores — Automaticos
— Versateis — Instintivo

Resilientes Tradicional
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A Grande Verdade

Seguranca sao responsabilidade

I Risco, Qualidade, Continuidade e
de Todos!

O DESAFIO DOS
60 MINUTOS!
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AW GESTAO DE CRISE
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Definicao de Crise

Crise é qualquer evento que possa
impedir ou dificultar o cumprimento dos
objetivos estabelecidos pela corporagdo.

REPUTACAO: )
ANOS PARA CONSTRUI-LA.
SEGUNDOS PARA DESTRUI-LA!
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Simbolo Chinés para Crises

Crisis = Oportunidade Perigosa
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Impacto da Crise na Bolsa de Valores

700
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Volume de
Transacoes %

200

100

0
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Days After the Event

Source: Templeton College, Oxford, UK

GERENDIADE RISOS

E SEGUROS DA ABGR
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A Lideranca posta a prova

A habilidade de » The Impact on Shareholder Value
gerenC|ar uma crlse 15 AfteI:inil:iaI reflex (10 days),
market begins to assess
demonstra a forga e company’s response.
capacidade de g5 1°
lideranca da cupula de 51 s +7%I
58 Effective Crisis Response
UuMma empresa. g; o
§§ Ineffective Crisis Responses
Porque tem: ‘_Ei ”
* Impacto imediato sobre o §: 10
valor da empresa no mercado
* Impacto a longo prazo na -15
reputagcao e suas marcas,
. -20
afetando diretamente sua 25 50 75 100 125 150 175 200 225 250
pa rtidpagéo no mercado Trading Days After the Event

Source: “The Impact of Catastrophes on Shareholder Value,” Rory F. Knight & Deborah J. Pretty, Templeton College, University of Oxford, p. 3.
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Gerenciamento de Crises

Gerenciamento de Crises, signhifica conhecer o

que fazer e como fazer, com uma equipe
treinada e pronta para acgao.

4 *Q . .f \ \ >
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Resposta perante uma Crise - O Que fazer ?

1. Qual é sua fun¢ao?
2. Onde devemir?
3. Qual é a politica de Comunicagoes?
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Resposta perante uma Crise - O Que fazer ?

e Celulares
e Blackberries

e Radios
e Telefone Fixo
* Internet

* Sistemas de Notificacao
 Redes Sociais
* Outros
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RIM Stock Compared to Competitors

Dec 23, 2011: ™ RIMM 13.92 ™ ~LSPC 1265.33 - AAPL 403.33 - NOK 4.92 ™= SHE 17.9%
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BP Share Price (1997 - 2011)

28 Jun 2010: W BP 27,05 ™ CVX 69.96 ™ XOM 58.47

40%

20%

-20%
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Agéncias Bancarias — Terremoto

F. Optic Link

X
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Beneficios de GCN para empresas

* Assegura que sua organizacao estara preparada -
para enfrentar um desastre.

* Potencializa a reducao de custos nas operacgoes.

* Cumprimento das melhores praticas nacionais e
internacionais, bem como as regulamentacoes. 5

e Atendimento a auditorias Internas e Externas.

* SLAs (Acordos de Nivel de Servico) mais robustos
e consistentes.

* Engloba todas as operacOes, processos criticos e
cadeia de valor.

* Elimina ineficiéncias da organizacao e buscar foco
para as funcdes criticas do negdcio, promovendo
uma vantagem competitiva.
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Fatores que impulsionam o BCM

* Conformidade — BCM mandatoério
* Clientes (SLA)

e Alta disponibilidade & Capacidade
e FusOes e Aquisicoes (M&A)

* Preocupacdes em nivel de diretoria
 Mercado
Plano de Seguros
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Porque Implementar BCM?

Atitude Reativa

Sou obrigado!

Tenho que me adequar as
exigéncias de meu setor de
atuacdo/clientes.

Estou desenvolvendo um projeto
com minimo esforgo.

Estamos desenvolvendo somente
para dizer que temos.

Este plano nao funciona na pratica.
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Atitude Pro-Ativa

Temos grandes riscos de interrupgao
de nossa cadeia de valor.

O projeto vai beneficiar e trazer
valor a organizacao.

Temos que desenvolver um plano
abrangente e que seja efetivo.

O projeto trara retorno sobre o
investimento!
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Fabrica alagada
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Increase in Production Capacity Weeks

120

=¢=Production 80°s

== Production 2007

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

XII SEMINARIO _
; (I [lfl INTERNACIONAL DE -~A
X ' ‘ GERENCIA DE RISCOS % scos

E SEGUROS DA ABGR



Increase in Sales - Months

120

=¢==Sales 80's
== Sales 2007

I

Loss in Sales
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Increase in Sales - Months

Supervisdo
Comunicagdo Corporativa
Resposta Estratégia
Alocagdo de Recursos

90%

Resposta a

Estabilizagdo do Evento Emergé i
Resposta Tatica
Informar Fatos

Recuperacgdo
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Valor Agregado

Estratégia da Nossa Organizacao - O que
Fazemos, Qual nosso “Core Business”

* Pensar, Analisar o Que pode Acontecer?
* Como vamos reagir — Planejamento! | have always found that

* Execucdo — Todas as Areas plans are useless, but
* Testar; Exercitar planning and exercising

. ‘ are indispensable.
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EXEMPLO - Recuperacao de negdcios (1 Dia - Semanas)

Plano de A¢éo Modelo

Timeline

Executive

Operations

Customer

Aéffcmz':nﬁ:‘/ Prepare Line Activate 1SO9000 Inspect and Document
|nc|uding QA Layout Functions Equ“;lpar?:gglgnd
n Identify Equipment =
a d . Tooling Needed to Put Equipment and
Documentation Rebuild Materials in Storage
Identify Material
Inform SCM and entity Materials Order Tools, Activate 1SO9000 Set Up Store g

Forwarders Equipment Tooling Equipment Utilities N
Needed to Rebuild auip Functions
Decide on Internal

Materials Versus External
Tooling for Rebuild
Notify Vendors and
Suppliers

EConlfirm Key Inventory Employees I | AddrefssSIL:::rance Activate 1SO 9000 Update Recruit,

m:v?i/;z?:re I Functions Train
Implement Employee

s Communication Plan
Set Up Security Implement Retentiof M A R S H
Furlough Plans

ey LD <o wp-

R EVE
Situation

Start 1%
stage recov

Order Eqmt
Take Action

Receive New
Equipment

Initiate 2™
stage Recov

Make Decisions on
-ShortTerm Outsource?}
-Rebuild Factory?

Cabinet

Support Crisis I

Determine Type and
Level of Target
Production

Continue to Support
Crisis Cabinet

Ensure System
Readiness

Make Key
Assignments

Identify Core Skill Team
for Outsource Site

Update Recovery
Progress

Activate 1SO9000
Functions

Work Out Checklist

Communicate With
Key Customers

Work Out Recovery
Schedule

Activate 1SO9000
Functions

Update Customers I
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A informacgdo contida neste documento é confidencial, pode ser privilegiada e destina-se ao uso do individuo ou da entidade acima indicada. Se vocé ndo for o destinatario pretendido, por favor, ndo leia, copie,
encaminhe, use ou armazene este documento ou qualquer informagdo nele contida.



